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1) Allgemeines 
 

 
 
 

a) Verwenden sie so wenige Befehle wie möglich und erklären sie 
kurz, wofür jeder Befehl notwendig ist 

 
b) Das Protokoll darf maximal 10 Seiten lang sein – füllen Sie es mit 

interessanten Inhalten! 
 

c) Verwenden sie die Konfiguration aus Übung 1 weiter 
 

d) Verwenden sie für die neue Übung immer IKE und verwenden sie 
Zertifikate 

 
e) Die Konfiguration der IPSec-Parameter aller Gruppenrouter 

(transform-set,  Filterliste,...) soll übersichtlich gegenübergestellt 
werden  
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2) Konfiguration des Certificate Authority Server 
 

a) Konfigurieren sie einen CA-Server und die Registration Authority je 
Gruppe 

 
Um mit der Installation eines CA-Servers unter Windows 2000 zu beginnen muss die 

Datei cepsetup.exe ausgeführt werden, welche sich standardgemäß unter 
C:\install\cepsetup.exe befindet. 
 

Im folgenden Assistenten gibt man die Parameter für die Installation an bis man diese 
schließlich abschließen kann 
 

 
 
 

Nach Beendigung der Installationsroutine erscheint folgendes Fenster welches die URL 
angibt wo man die Challenge Passwörter für das Enrollment der Zertifikate ersehen kann. 
Die über einen Webbrowser erreichbare Seite gibt bei jeder Aktualisierung einen 
Schlüssel aus welcher nur einmal gültig ist. 
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b) Konfigurieren sie manuelle Ausstellung der Zertifikate durch den 
Administrator 

 
In den Eigenschaften von CA1 lässt sich die Option „Set the certificate request to 

pending“ einstellen. Das bewirkt das ein Administrator über die eingehenden Anfragen 
entscheiden muss und die Zertifikate nicht automatisch erteilt werden. 

 

 
 
 
c) Dokumentieren sie den Vorgang der Zertifikatsausstellung 
 
Eingehende Requests kommen zunächst in den `Pending Requests`-Ordner wo ein 

Administrator dann die Anfragen bearbeiten und das Zertifikat ausstellen kann, indem er 
mit der rechten Maustaste auf den jeweiligen Request klickt und den Menüpunkt Issue 
wählt. 
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3) Konfiguration Router 
 

a) Legen sie auf jedem Router ein Loopback-Interface an 
 
interface Loopback0 
  ip address 192.171.x.x 255.255.255.255 
 
Tip: Bei virtuellen Interfaces (wie z.B. Loopback oder Tunnel) ist es nicht notwendig 
diese mit  no shutdown  zu aktivieren, da diese immer automatisch UP sind. 
 

b) Schützen sie Telnet-Traffic von jedem Router zu jedem Loopback-
Interface der jeweils anderen Router innerhalb der Gruppe mit 
IPSec 

 
!--- transform-set definieren 
crypto ipsec transform-set TELNET esp-3des 
 
!--- zu verschlüsselnden Traffic definieren 
access-list 122 permit ip host 192.171.1.1 host 192.171.2.2 
access-list 133 permit ip host 192.171.1.1 host 192.171.3.3 
 
!--- crypto maps definieren 
crypto map secure 22 ipsec-isakmp 
 set peer 192.171.200.2 
 set transform-set TELNET 
 match address 122 
 
crypto map secure 33 ipsec-isakmp 
 set peer 192.171.201.2 
 set transform-set TELNET 
 match address 133 
 
!--- crypto maps zuweisen 
int s0/0 
 crypto map secure 
 
int s0/1 
 crypto map secure 
 

Wie auch in den letzten Labortagen wurde wieder eine `crypto map` mit je einer 
Instanz pro Peer erzeugt. Der Gegenüber muss eine spiegelverkehrte ACL verwenden. 

 
crypto ipsec transform-set TELNET esp-3des 
 
access-list 111 permit ip host 192.171.2.2 host 192.171.1.1 
 
crypto map secure 11 ipsec-isakmp 
 set peer 192.171.200.1 
 set transform-set TELNET 
 match address 111 
 
int s0/0 
 crypto map secure 

 
Zu beachten ist, dass wir trotz der Vorgabe nur den Telnet Traffic zu verschlüsseln, 

nur auf die Source und Destination IP gematched haben. Grund dafür ist, dass ja der 
initiierende Host ein Socket aufmacht welches einen Port < 1024 verwendet der ja beim 
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Antworten auch von der Filter-Liste gematched werden muss. Um nun eine Verbindung 
zu ermöglichen die von beiden Seiten initiiert werden kann müssten praktisch alle Ports 
> 1024 und zusätzlich der Port 23 erlaubt werden. Um die Konfiguration etwas zu 
vereinfachen entschieden wir uns deshalb dazu gleich den gesamten IP-Traffic zwischen 
den Peers zu verschlüsseln. 

 
Achtung: Es muss für jeden Peer eine eigene (eindeutige) Access-List angelegt 
werden! Macht man das nicht, kann beim Aufbau der IPSec Verbindung der Router nicht 
entscheiden mit welcher `crypto map`-Instanz (und damit auch nicht mit welchem Peer) 
eine SA ausgehandelt werden soll. 
 

c) Verwenden sie Zertifikate  
 
Eine Authentifizierung mit Hilfe von Zertifikaten wird in der ISAKMP-Policy durch den 
Befehl  authentication rsa-sig  erreicht, wobei diese Einstellung den Defaultwert 
darstellt und somit auch weggelassen werden kann. 
 
crypto isakmp policy 1 
 authentication rsa-sig 
 
 

Bevor die gewählte Authentifizierung mittels Zertifikaten funktionieren kann braucht 
man natürlich ein gültiges Zertifikat. Gültig heißt in diesem Zusammenhang, dass das 
Zertifikat von einer Instanz signiert sein muss die der Peer als vertrauenswürdig 
eingestuft hat. Dies Aufgabe übernimmt eine CA (Certification Authority). 

Um eine Zertifikatserstellung zu ermöglichen müssen einige Voraussetzungen erfüllt 
sein: 

1) Der Router braucht einen „Fully Qualified Domain Name“ (FQDN) 

hostname C2-J 
ip domain-name st.at 

 

2) Die Uhrzeit muss korrekt sein 

Um die Uhrzeit bei allen Devices synchron zu halten ist es am einfachsten einen NTP-
Server zu konfigurieren der dann für die richtige Uhrzeit zuständig ist. Dies erfolgt mit 
dem Befehl  ntp master. Auf den NTP-Client-Routern kann nun mit  ntp server <ip> 
der NTP-Server angegeben werden. Die Funktion kann mittels  show ntp associations  
überprüft werden. 

 

3) Es muss ein CA-Server bekannt sein 

crypto ca trustpoint CA 
 enrollment retry count 100 
 enrollment mode ra 
 enrollment url http://ca-server/certsrv/mscep/mscep.dll 
 crl optional 

 
Der Befehl  crypto ca trustpoint  wird verwendet um einen CA-Server zu 

deklarieren. Das Ausführen dieses Befehl versetzt einen in den ca-trustpoint 
Configuration Mode in dem dann die Charakteristiken dieses CA-Servers festgelegt 
werden können. 

Neben den (optionalen) enrollment Commands welche Parameter für das Ausrollen 
von Zertifikaten festlegen, kann auch festgelegt werden, dass nicht verpflichtend 
nachgesehen werden muss ob ein eingehendes Zertifikat auch wirklich noch gültig ist. 
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Die Zeile  crl optional  lockert also die Sicherheitsbestimmungen bezüglich der CRL 
(Certificate Revocation List) auf. 

 

4) Der CA-Server muss authentifiziert sein 

Diese Authentifizierung erfolgt durch das Speichern des öffentlichen Schlüssels der CA 
auf dem Router. Konfiguriert wird das mit Hilfe des Befehls  crypto ca authenticate, 
wobei als Argument noch der Name des vorher deklarieren Servers angegeben werden 
muss (in unserem Fall CA) 
 
 
Nachdem nun alle Voraussetzungen erfüllt sind kann mit der Erstellung eines Zertifikats 
begonnen werden. Zuerst wird mit dem Befehl  crypto key generate rsa  ein Key-Pair 
erstellt welches dann im nächsten Schritt von der CA zertifiziert werden soll. 
Das Anfordern des Zertifikates erfolgt mittels des interaktiven Kommandos  
crypto ca enroll, wobei wiederum als Argument der Name des CA-Servers angegeben 
werden muss. 
 
C1-D(config)#crypto ca enroll CA 
% 
% Start certificate enrollment ..  
% Create a challenge password. You will need to verbally provide this 
% password to the CA Administrator in order to revoke your certificate. 
% For security reasons your password will not be saved in the configuration 
% Please make a note of it. 
 
Password:  
Re-enter password:  
 
% The subject name in the certificate will be: C1-D.st.at 
Include the router serial number in the subject name? [yes/no]: no 
Include an IP address in the subject name? [no]: no 
Request certificate from CA? [yes/no]: yes 
% Certificate request sent to Certificate Authority 
% The certificate request fingerprint will be displayed. 
% The 'show crypto ca certificate' command will also show the fingerprint. 
 
Fingerprint:  29B4D6A9 D9E24A58 DA598AFC 58989229 
 
Achtung: Das verlangte Passwort ist ein Shared-Secret zwischen dem Router und dem 
CA-Server. In Falle des Microsoft CA Servers  erfolgt die Bekannmachung dieses Keys 
über die URL http://ca-server/certsrv/mscep/mscep.dll 
 
Nun sollte die Anfrage in den Pending Requests auf dem CA-Server stehen und darauf 
warten von der CA zertifiziert zu werden… 
 

d) Verwenden sie in der Verschlüsselungs-Filterliste auf jedem 
Router nur eine einzige Zeile – vergleichen sie diesen Filter 
anschließend mit der ausgehandelten IPSec SA 

 
Wie besprochen wurde dieser Punkt nicht berücksichtig. Wir haben uns darauf geeinigt 
anstelle von nur TELNET den gesamten IP-Traffic zwischen den beiden Peers zu 
verschlüsseln. (siehe auch 3b) 
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e) Testen sie, ob bei Konfiguration von 2 Policies (erste Policy=pre 
shared key, zweite Policy=Zertifikate) die sicherere oder die erste 
Policy verwendet wird 

 
Diesen Punkt haben wir bereits beim letzten Labor durchgeführt, wo wir feststellten, dass 
die erste Policy zur Verschlüsselung herangezogen wird. 
 

f) Abnahme der Übung 
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4) Radius Server 
 

a) Konfigurieren sie den Radius-Server 
 
Um einen Radius-Servers unter Windows 2000 zu installieren muss unter Start  
Systemsteuerung  Software  Windows Komponenten hinzufügen  Netzwerkdienste 

 Internetauthentifizierungsdienst ausgewählt werden. 
 

 
 
Es muss eine `Remote Access Policy` angelegt werden um das Einloggen via Telnet 
zwischen den Routern zu ermöglichen.  
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Hier muss unter der Registerkarte Authentication bei PAP das Häkchen gesetzt werden. 
Zusätzlich, wie man im obigen Screenshot schön sehen kann, können neben dem 
Service-Type Login unter anderem auch noch sog. Cisco-AV-Pairs (Cisco Attribute-Value 
Pairs) angegeben werden. Ist z.B. das oben gezeigte Paar `shell:priv-lvl=15` 
konfiguriert befindet man sich nach dem Login automatisch im privileged Mode des 
Routers. Diese `Remote Access Policy` wird dann einer bestimmten Benutzergruppe 
zugeordnet. 
 

b) Konfigurieren sie den Router so, daß er für ein Telnet den 
Usernamen am Radius-Server überprüft 

 
aaa new-model  
radius-server host ca-server timeout 2 key cisco 
aaa group server radius telnet-radius 
 server ca-server 
aaa authentication login default group telnet-radius local 
aaa authorization exec default group telnet-radius local 
ip radius source-interface lo0 
 

Der Befehl aaa new-model wird verwendet um AAA zu ermöglichen. Das 
radius-server host Kommando definiert den Hostnamen des Radius-Servers, die 
Timeoutzeit in Sekunden und das shared-secret zwischen Radius-Server und Router um 
Passwörter zu verschlüsseln. Hier können noch weitere Optionen angegeben werden, 
wobei darauf zu achten ist, das das shared-secret immer am Ende des Befehls steht, weil 
ab dem Schlüsselwort key alles als Passwort gilt. 

Der nächste Schritt ist den Server zur Radius-Servergruppe hinzuzufügen. Dies 
geschieht mit dem Befehl aaa group server radius und dem Subcommand server 
ca-server. Als nächstes wird eine Radius Methodenliste zur Authentifizierung mit dem 
Befehl aaa authentication login default group telnet-radius local erstellt. 
Wobei das Schlüsselwort login die Serviceart, default verwendet die nachstehenden 
Methoden als default, wenn ein sich ein user einloggt, group telnet-radius und local 
die Methoden zum einloggen. Nach dem Schlüsselwort group folgt der Radius-
Servergruppenname auf den diese Methoden angewendet werden sollen. 

Zusätzlich wurde von uns auch noch Autorisierung mit dem Befehl 
aaa authorization exec default group telnet-radius local aktiviert, der die 
gleiche Syntax wie der zuvor ausführlich erwähnte Authentifizierungsbefehl hat. Der 
einzige Unterschied spiegelt sich in den auswählbaren Services und Methoden wieder. 

Um die Konfiguration zu beenden wurde noch das Sourceinterface, mit dem sich der 
Router beim Radiusserver ausweist mit dem Befehl ip radius source-interface lo0 
angegeben. Die IP-Adresse des Quelleninterfaces muss mit der IP-Adresse der 
Clientkonfiguration am Radius-Server übereinstimmen. 
 

c) Legen sie dazu am Radius-Server einen Benutzer für jeden 
Studenten der Gruppe an 

 
Nach dem erfolgreichen anlegen der Windowsbenutzer werden sie der Benutzergruppe, 
die vorher mit der `Remote Access Policy` verknüpft wurde, zugeordnet 
 

d) Überwachen sie den Vorgang mit dem debugger und prüfen sie das 
Eventlog am Server  (debug radius, debug aaa) 

 
Dieser Teil der Aufgabenstellung wurde aus Zeitgründen  

nicht durchgeführt!!! 
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e) Legen sie am Router einen lokalen Benutzer (mit anderem Namen) 

an 
 
username pezl password cisco 
 

f) Überprüfen sie, ob bzw. unter welchen Umständen man sich mit 
dem lokalen Benutzernamen anmelden kann 

 
Durch die Methode local bei dem Befehl aaa authentication login default group 
telnet-radius local wird auch das Anmelden mit dem lokalen Benutzernamen 
ermöglicht, wobei dies erst dann möglich ist, wenn der Radius-Server ausfällt. 
 

g) Abnahme der Übung 
 



 
 
 
 

© 2004 by Mitterer, Pertl, Raab, Reinhartshuber  Seite 12 

5) Tunnel Endpoint Discovery 
 

a) Ändern sie die IPSec-Konfiguration so ab, daß die peers dynamisch 
gefunden werden (an Stelle der manuellen Konfiguration) 

 
b) Löschen sie alte crypto maps und verwenden sie dadurch eine 

Konfiguration minimaler Länge  
 

c) Abnahme der Übung 
 
 

Dieser Teil der Aufgabenstellung wurde aus Zeitgründen  
nicht durchgeführt!!! 
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