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1) Allgemeines
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a) Verwenden sie so wenige Befehle wie mdglich und erklaren sie
kurz, wofur jeder Befehl notwendig ist

b) Das Protokoll darf maximal 10 Seiten lang sein — fullen Sie es mit
interessanten Inhalten!

c) Verwenden sie die Konfiguration aus Ubung 1 weiter

d) Verwenden sie fur die neue Ubung immer IKE und verwenden sie
Zertifikate

e) Die Konfiguration der IPSec-Parameter aller Gruppenrouter
(transform-set, Filterliste,...) soll Ubersichtlich gegenubergestellt
werden
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2) Konfiguration des Certificate Authority Server

a) Konfigurieren sie einen CA-Server und die Registration Authority je
Gruppe

Um mit der Installation eines CA-Servers unter Windows 2000 zu beginnen muss die
Datei cepsetup.exe ausgefuhrt werden, welche sich standardgemaf unter
C:\instal I\cepsetup.exe befindet.

Im folgenden Assistenten gibt man die Parameter fur die Installation an bis man diese
schlief3lich abschliezen kann

SCEP Add-On for Certificate Services Setup Wizard x|

Completing the SCEP Add-On for
Certificate Services Setup Wizard

You have successfully completed the SCEP Add-on Far
Certificate Services Setup Wizard,

Yau have specified the Fallowing setkings:

Reguire Challenge Phrase  Yes
R4 Credentials aT
FH 5t. Pilken
KM
AT
Signakure CSP Micrasaft Base Cryptographic
Signature Key Lenath 1024
Encryption CSP Microsaoft Base Cryptographic
Encryption Key Length 1024
< | A

< Back

Cancel |

Nach Beendigung der Installationsroutine erscheint folgendes Fenster welches die URL
angibt wo man die Challenge Passworter fur das Enroliment der Zertifikate ersehen kann.
Die Uber einen Webbrowser erreichbare Seite gibt bei jeder Aktualisierung einen
Schlussel aus welcher nur einmal glltig ist.

SCEP Add-0On for Certificate Services x|

Setup Successful, URL ko use for SCEP enrallment is
htkp:/f=v1bfcertsry fmscep/mscep.dll.
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b) Konfigurieren sie manuelle Ausstellung der Zertifikate durch den
Administrator

In den Eigenschaften von CA1 lasst sich die Option ,Set the certificate request to

pending“ einstellen. Das bewirkt das ein Administrator Uber die eingehenden Anfragen
entscheiden muss und die Zertifikate nicht automatisch erteilt werden.

cai properties 21

General Policy Module | E:-:itMu:u:IuIeI Stu:uragel Seu:urit_l.ll

— Palicy maodule infarmation |

AL Properties 2

Dezcription:  Default Action |><_5|:|E| E:-:tensiclnsl

Yersion:
f'ou can specify the default action for this policy module when it receives
a valid certificate request.

Copyright;

Default action:

{* Set the certificate request status to pending.
Adminiztrator must explicitly izzue the certificate.

 Always izsue the certificate

c) Dokumentieren sie den Vorgang der Zertifikatsausstellung

Eingehende Requests kommen zunachst in den ~Pending Requests™ -Ordner wo ein
Administrator dann die Anfragen bearbeiten und das Zertifikat ausstellen kann, indem er
mit der rechten Maustaste auf den jeweiligen Request klickt und den Menupunkt Issue
wahlt.

Tree I Request ID | Reguest Unstructured Mame | Binary Reguesk |
% Certification Authority (Local) 3

=07 o
i Revoked Certificates
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3) Konfiguration Router

a) Legen sie auf jedem Router ein Loopback-Interface an

interface LoopbackO
ip address 192.171.x.x 255.255.255.255

Tip: Bei virtuellen Interfaces (wie z.B. Loopback oder Tunnel) ist es nicht notwendig
diese mit no shutdown zu aktivieren, da diese immer automatisch UP sind.

b) Schutzen sie Telnet-Traffic von jedem Router zu jedem Loopback-
Interface der jeweils anderen Router innerhalb der Gruppe mit
IPSec

I-—- transform-set definieren
crypto ipsec transform-set TELNET esp-3des

I-—- zu verschlisselnden Traffic definieren
access-list 122 permit ip host 192.171.1.1 host 192.171.2.2
access-list 133 permit ip host 192.171.1.1 host 192.171.3.3

I-—- crypto maps definieren
crypto map secure 22 ipsec-isakmp
set peer 192.171.200.2
set transform-set TELNET
match address 122

crypto map secure 33 ipsec-isakmp
set peer 192.171.201.2
set transform-set TELNET
match address 133

I-—— crypto maps zuweisen
int s0/0
crypto map secure

int s0/1
crypto map secure

Wie auch in den letzten Labortagen wurde wieder eine ~crypto map™ mit je einer
Instanz pro Peer erzeugt. Der Gegeniber muss eine spiegelverkehrte ACL verwenden.

crypto ipsec transform-set TELNET esp-3des
access-list 111 permit ip host 192.171.2.2 host 192.171.1.1

crypto map secure 11 ipsec-isakmp
set peer 192.171.200.1
set transform-set TELNET
match address 111

int s0/0
crypto map secure

Zu beachten ist, dass wir trotz der Vorgabe nur den Telnet Traffic zu verschlisseln,
nur auf die Source und Destination IP gematched haben. Grund dafir ist, dass ja der
initilerende Host ein Socket aufmacht welches einen Port < 1024 verwendet der ja beim
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Antworten auch von der Filter-Liste gematched werden muss. Um nun eine Verbindung
zu ermaoglichen die von beiden Seiten initiiert werden kann mussten praktisch alle Ports
> 1024 und zuséatzlich der Port 23 erlaubt werden. Um die Konfiguration etwas zu
vereinfachen entschieden wir uns deshalb dazu gleich den gesamten IP-Traffic zwischen
den Peers zu verschlisseln.

Achtung: Es muss fur jeden Peer eine eigene (eindeutige) Access-List angelegt
werden! Macht man das nicht, kann beim Aufbau der IPSec Verbindung der Router nicht
entscheiden mit welcher “crypto map ™ -Instanz (und damit auch nicht mit welchem Peer)
eine SA ausgehandelt werden soll.

¢) Verwenden sie Zertifikate
Eine Authentifizierung mit Hilfe von Zertifikaten wird in der ISAKMP-Policy durch den

Befehl authentication rsa-sig erreicht, wobei diese Einstellung den Defaultwert
darstellt und somit auch weggelassen werden kann.

crypto isakmp policy 1
authentication rsa-sig

Bevor die gewahlte Authentifizierung mittels Zertifikaten funktionieren kann braucht
man natdrlich ein gultiges Zertifikat. Giltig hei3t in diesem Zusammenhang, dass das
Zertifikat von einer Instanz signiert sein muss die der Peer als vertrauenswirdig
eingestuft hat. Dies Aufgabe Ubernimmt eine CA (Certification Authority).

Um eine Zertifikatserstellung zu erméglichen missen einige Voraussetzungen erfillt
sein:

1) Der Router braucht einen ,Fully Qualified Domain Name* (FQDN)

hostname C2-J
ip domain-name st.at

2) Die Uhrzeit muss korrekt sein

Um die Uhrzeit bei allen Devices synchron zu halten ist es am einfachsten einen NTP-
Server zu konfigurieren der dann fiur die richtige Uhrzeit zustandig ist. Dies erfolgt mit
dem Befehl ntp master. Auf den NTP-Client-Routern kann nun mit ntp server <ip>
der NTP-Server angegeben werden. Die Funktion kann mittels show ntp associations
Uberpriuft werden.

3) Es muss ein CA-Server bekannt sein

crypto ca trustpoint CA
enrollment retry count 100
enrollment mode ra
enrollment url http://ca-server/certsrv/mscep/mscep.dll
crl optional

Der Befehl crypto ca trustpoint wird verwendet um einen CA-Server zu
deklarieren. Das Ausfuhren dieses Befehl versetzt einen in den ca-trustpoint
Configuration Mode in dem dann die Charakteristiken dieses CA-Servers festgelegt
werden kdénnen.

Neben den (optionalen) enrol Iment Commands welche Parameter fur das Ausrollen
von Zertifikaten festlegen, kann auch festgelegt werden, dass nicht verpflichtend
nachgesehen werden muss ob ein eingehendes Zertifikat auch wirklich noch gultig ist.
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Die Zeile crl optional lockert also die Sicherheitsbestimmungen bezlglich der CRL
(Certificate Revocation List) auf.

4) Der CA-Server muss authentifiziert sein

Diese Authentifizierung erfolgt durch das Speichern des 6ffentlichen Schlissels der CA
auf dem Router. Konfiguriert wird das mit Hilfe des Befehls crypto ca authenticate,
wobei als Argument noch der Name des vorher deklarieren Servers angegeben werden
muss (in unserem Fall CA)

Nachdem nun alle Voraussetzungen erfillt sind kann mit der Erstellung eines Zertifikats
begonnen werden. Zuerst wird mit dem Befehl crypto key generate rsa ein Key-Pair
erstellt welches dann im nachsten Schritt von der CA zertifiziert werden soll.

Das Anfordern des Zertifikates erfolgt mittels des interaktiven Kommandos

crypto ca enroll, wobei wiederum als Argument der Name des CA-Servers angegeben
werden muss.

Cl1-D(config)#crypto ca enroll CA

%

% Start certificate enrollment ..

% Create a challenge password. You will need to verbally provide this

4 password to the CA Administrator in order to revoke your certificate.

% For security reasons your password will not be saved in the configuration
% Please make a note of it.

XXX

Password:
Re-enter password:

% The subject name in the certificate will be: Cl-D.st.at

Include the router serial number in the subject name? [yes/no]: no

Include an IP address in the subject name? [no]: no

Request certificate from CA? [yes/no]: yes

% Certificate request sent to Certificate Authority

% The certificate request fingerprint will be displayed.

% The "show crypto ca certificate® command will also show the fingerprint.

Fingerprint: 29B4D6A9 D9E24A58 DA598AFC 58989229

Achtung: Das verlangte Passwort ist ein Shared-Secret zwischen dem Router und dem
CA-Server. In Falle des Microsoft CA Servers erfolgt die Bekannmachung dieses Keys
Uber die URL http://ca-server/certsrv/mscep/mscep.dll

Nun sollte die Anfrage in den Pending Requests auf dem CA-Server stehen und darauf
warten von der CA zertifiziert zu werden...

d) Verwenden sie in der Verschlisselungs-Filterliste auf jedem
Router nur eine einzige Zeile — vergleichen sie diesen Filter
anschlieRend mit der ausgehandelten IPSec SA

Wie besprochen wurde dieser Punkt nicht berucksichtig. Wir haben uns darauf geeinigt
anstelle von nur TELNET den gesamten IP-Traffic zwischen den beiden Peers zu
verschlisseln. (siehe auch 3b)
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e) Testen sie, ob bei Konfiguration von 2 Policies (erste Policy=pre
shared key, zweite Policy=Zertifikate) die sicherere oder die erste
Policy verwendet wird

Diesen Punkt haben wir bereits beim letzten Labor durchgefiihrt, wo wir feststellten, dass
die erste Policy zur Verschlisselung herangezogen wird.

f) Abnahme der Ubung
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4) Radius Server

a) Konfigurieren sie den Radius-Server
Um einen Radius-Servers unter Windows 2000 zu installieren muss unter Start 2>

Systemsteuerung - Software > Windows Komponenten hinzufiigen - Netzwerkdienste
- Internetauthentifizierungsdienst ausgewéahlt werden.

Gysoware RI=

x|
Windows-Komponenten o
Windows 2000-Kamponenten kaonnen hinzugefligh bzw. entfernt werden. @
s Rt

Aktivieran bzw. deaktiviersn [NEE S e, i x|

baw. zu entfermen. Grau gefi i W i ; ; £
e e KllckengSE Aktivieren bew. deaklivieren Sie ein Kontrollkastchen, um eine Komponente hinzuzufugen

bzw. zu entfernen. Grau gefiilte Kastchen kennzeichnen Komponenten, die nur zum Teil
installiert werden. klicken Sie auf "'Details", um die Unterlkomponenten anzuzeigen.

F.omponenter:

%Intemet-lnformationsu Unterkomponenten von "Metzwerk dienste':

[ e Message QueuingD O COM-Intemetdiensteproxy 00ME -
E] DHCP-Protokoll [Dynamic Host Configuration Pratocol) 0.0mB

] = Remateinstalationsd [ = DNS-Server [Domain Mame Syztem) 1,2 MB
O Einfache TCPAP-Dienste 0.0MB

n)
entFernen B eschre|bung. Enthalt eine’

& Internetauthentifizierungsdienst 0.0 B

Protokollen.
[£] (o5 -Zugangssteverungsdienst 0.0 B
Erfardericher Speicherplatz: [ J2 Site ServerILS-Dienst 1.5 ME LI
Verfiigbarer Speicherplatz: Beschreibung:  dktivier Authentifizierungs-, Autonizierungs- und Fontenfiiimnganfragen

von DFU- und VPN-Benutzern. |AS unterstiitzt das RADIUS-Protokall,

Erfardericher Speicherplatz: 0.9 B Dietails,.. |
Verfugbarer Speicherplatz: 29837 MB
0k | Abbrechen |

Es muss eine “Remote Access Policy™ angelegt werden um das Einloggen via Telnet
zwischen den Routern zu erméglichen.

fm FH-Ubung 3 - [Console Root' Internet Authentication Service {Local):Remote 55 ;Iilﬂ
Jkﬁj Console  ‘Window  Help |J D = E | |;|i|5|‘
J Ackion  Wiew  Favorites |J e = | | | @ ‘
Tree I Favorites | Marne | order |

[ Console ook telnet 1

EI@B Certification Authority (Local)
=2 ot

i Revoked Certificates
[ Issued Certificates
[Z1 Pending Requests

-] Failed Re.que.sts ) Edit Dial-in Profile 2| x|
[—]—-@3 Internet Authentication Service (Loc
H-23 Clients Dial-in Conshrairts | P | Multlink |
{1 Remote Access Lagglng Authentication | Encryption Advanced
% Remnate Ac Specify additional connection attibutes to be returned to the Remate
[+--%4 Internet Information Serwces Access Server.
[=]-2%3 Local Users and Groups (Local) Parameters:
D Users Marne | wendar | value
Service-Type RaDIUS Standard  Login
& Cioups Cisco-Pair Cisco shelpriv-f+l<15
[]--@ Event Yiewer {Local) | | .
4 »
l | ©
| Add. Remove |  Edi. |
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Hier muss unter der Registerkarte Authentication bei PAP das Hdkchen gesetzt werden.
Zusatzlich, wie man im obigen Screenshot schén sehen kann, kdnnen neben dem
Service-Type Login unter anderem auch noch sog. Cisco-AV-Pairs (Cisco Attribute-Value
Pairs) angegeben werden. Ist z.B. das oben gezeigte Paar “shell:priv-lvi=15"
konfiguriert befindet man sich nach dem Login automatisch im privileged Mode des
Routers. Diese ~Remote Access Policy™ wird dann einer bestimmten Benutzergruppe
zugeordnet.

b) Konfigurieren sie den Router so, dald er fur ein Telnet den
Usernamen am Radius-Server uberpruft

aaa new-model
radius-server host ca-server timeout 2 key cisco
aaa group server radius telnet-radius

server ca-server
aaa authentication login default group telnet-radius local
aaa authorization exec default group telnet-radius local
ip radius source-interface 100

Der Befehl aaa new-model wird verwendet um AAA zu ermdglichen. Das
radius-server host Kommando definiert den Hostnamen des Radius-Servers, die
Timeoutzeit in Sekunden und das shared-secret zwischen Radius-Server und Router um
Passworter zu verschlisseln. Hier kdnnen noch weitere Optionen angegeben werden,
wobei darauf zu achten ist, das das shared-secret immer am Ende des Befehls steht, weil
ab dem Schlusselwort key alles als Passwort gilt.

Der nachste Schritt ist den Server zur Radius-Servergruppe hinzuzufiigen. Dies
geschieht mit dem Befehl aaa group server radius und dem Subcommand server
ca-server. Als nachstes wird eine Radius Methodenliste zur Authentifizierung mit dem
Befehl aaa authentication login default group telnet-radius local erstelit.
Wobei das Schlusselwort login die Serviceart, default verwendet die nachstehenden
Methoden als default, wenn ein sich ein user einloggt, group telnet-radius und local
die Methoden zum einloggen. Nach dem Schlusselwort group folgt der Radius-
Servergruppenname auf den diese Methoden angewendet werden sollen.

Zuséatzlich wurde von uns auch noch Autorisierung mit dem Befehl
aaa authorization exec default group telnet-radius local aktiviert, der die
gleiche Syntax wie der zuvor ausfihrlich erwahnte Authentifizierungsbefehl hat. Der
einzige Unterschied spiegelt sich in den auswahlbaren Services und Methoden wieder.

Um die Konfiguration zu beenden wurde noch das Sourceinterface, mit dem sich der
Router beim Radiusserver ausweist mit dem Befehl ip radius source-interface 100
angegeben. Die IP-Adresse des Quelleninterfaces muss mit der IP-Adresse der
Clientkonfiguration am Radius-Server Ubereinstimmen.

c) Legen sie dazu am Radius-Server einen Benutzer fur jeden
Studenten der Gruppe an

Nach dem erfolgreichen anlegen der Windowsbenutzer werden sie der Benutzergruppe,
die vorher mit der “Remote Access Policy™ verknipft wurde, zugeordnet

d) Uberwachen sie den Vorgang mit dem debugger und prufen sie das
Eventlog am Server (debug radius, debug aaa)

Dieser Teil der Aufgabenstellung wurde aus Zeitgrunden
nicht durchgefihrt!!!
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e) Legen sie am Router einen lokalen Benutzer (mit anderem Namen)
an

\username pezl password cisco

) Uberprufen sie, ob bzw. unter welchen Umstanden man sich mit
dem lokalen Benutzernamen anmelden kann

Durch die Methode local bei dem Befehl aaa authentication login default group
telnet-radius local wird auch das Anmelden mit dem lokalen Benutzernamen
ermoglicht, wobei dies erst dann moglich ist, wenn der Radius-Server ausfallt.

g) Abnahme der Ubung
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5) Tunnel Endpoint Discovery

a) Andern sie die IPSec-Konfiguration so ab, daR die peers dynamisch
gefunden werden (an Stelle der manuellen Konfiguration)

b) Loschen sie alte crypto maps und verwenden sie dadurch eine
Konfiguration minimaler Lange

c) Abnahme der Ubung

Dieser Teil der Aufgabenstellung wurde aus Zeitgrunden
nicht durchgefiuhrt!!!
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