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1) Allgemeines 
 

Netzwerkschema 

 
 

a) Verwenden Sie so wenige Befehle wie möglich und erklären Sie 
kurz, wofür jeder Befehl notwendig ist 

 
b) Das Protokoll darf maximal 10 Seiten lang sein – füllen Sie es mit 

interessanten Inhalten  
 

c) Verwenden sie die Konfiguration aus Übung 1 weiter 
 
Aus der Konfiguration aus Übung 1 wurden folgende Daten übernommen: 

 Konfiguration der seriellen Interfaces 
 Konfiguration der Loopback Interfaces 
 Konfiguration des Routingprotokolls (OSPF), wobei geringfügige Anpassungen, wie 

z.B. das Löschen der Tunnel-Netze, vorgenommen wurden. 
 

d) Verwenden sie für die neue Übung immer IKE 
 

IKE steht für Internet Key Exchange und wird bei IPSec verwendet um die Security 
Association dynamisch auszuhandeln. Dies findet in 2 Phasen statt.  

In der Phase 1 verwendet IKE das OAKLEY Protokoll welches auf einer Variation von 
Diffie-Helllman basiert und für die Authentifizierung und den Aufbau einer IKE SA 
verantwortlich ist. Der Ablauf dieser Phase abhängig davon ob man den Main Mode 
(MM) oder den Aggressive Mode verwendet. Sicherer (und zwischen zwei Cisco Routern 
auch gar nicht anders möglich) ist der Main Mode, welcher die IKE SA mit insgesamt 
sechs Paketen aushandelt. Im Gegensatz dazu benötigt selbiges im Aggressive Mode nur 
drei Pakete. 

In der Phase 2, welche durch die in Phase 1 ausgehandelten Parameter bereits 
gesichert ist, kommt das Protokoll ISAKMP (Internet Security Association and Key 
Management Protokoll) zur Anwendung, welches - wie der Name schon sagt - für die 
Aushandlung der IPSec SA zuständig ist. In Phase 2 steht nur ein Mode zur Verfügung, 
der Quick Mode (QM). Dieser handelt die IPSec SA mit Hilfe von drei Paketen aus. 
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2) Konfiguration Router 
 

a) Schützen sie jeden IP-Taffic von Ethernet zu Ethernet zwischen 
Hub- und Spoke-Router wie bei Übung 1; handeln sie die IPSec-SA 
mit IKE aus 

 
!--- Methode(n) der Verschlüsselung/Authentifizierung festlegen 
crypto ipsec transform-set highsec esp-3des esp-sha-hmac ah-sha-hmac 
 
!--- den zu verschlüsselnden/authenifizierenden Traffic definieren 
access-list 101 permit ip 192.171.2.0 0.0.0.255 192.171.1.0 0.0.0.255 
 
!--- Erstellen einer `crypto map`-Instanz 
crypto map secure 10 ipsec-isakmp 
  set peer 192.171.200.1 
  set transform-set highsec 
  match address 101 
 
!--- `crypto map` dem Interface zuweisen 
int s0/0 
  crypto map secure 
 
Die Konfiguration von IPSec unterscheidet sich nur dadurch von Übung 1, dass beim 
Erstellen einer `crypto map`-Instanz das Schlüsselwort ipsec-isakmp angegeben 
werden muss um IKE verwenden zu können und dadurch natürlich die manuelle 
Konfiguration der session-key’s nicht mehr nötig ist. 
 
Zusätzlich muss nun isakmp konfiguriert werden. Die Vorgehensweise dazu wird im 
nächsten Punkt genauer beschrieben. 
 

b) Verwenden sie pre-shared keys 
 
Default protection suite 
 encryption algorithm: DES - Data Encryption Standard (56 bit keys). 
 hash algorithm:  Secure Hash Standard 
 authentication method: Rivest-Shamir-Adleman Signature 
 Diffie-Hellman group: #1 (768 bit) 
 lifetime:   86400 seconds, no volume limit 
 
Wie die obige Auszug aus der Ausgabe des Befehls show crypto isakmp policy zeigt, 
gibt es fünf Parameter die man konfigurieren kann. Diese werden in einer isakmp policy 
festgelegt. Für nicht konfigurierte Parameter gelten die oben gezeigten Defauts. 
 
!--- Erstellen einer IKE policy 
crypto isakmp policy 1 
  authentication pre-share 
 
!--- shared secret definieren 
crypto isakmp key zu2. address 192.171.200.1 
 
Um also pre-shared keys zu verwenden muss das mittels des Befehls 
authentication pre-share konfiguriert werden. Weiters ist natürlich das shared secret 
zu definieren, was mit dem Befehl crypto isakmp key erfolgt. 
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c) Konfigurieren sie unterschiedliche Sicherheitsparameter für 
Phase 1 und Phase 2 und protokollieren sie diese 

 
In der Phase 1 stehen die oben genannten Sicherheitsparameter  

encryption algorithm,  hash algorithm,  authentication method,  Diffie-Hellman group  
und  lifetime  zur Verfügung. Diese können in der ISAKMP Policy konfiguriert werden.  
Wir haben die Parameter encryption und lifetime modifiziert. 

 
crypto isakmp policy 1 
  encryption 3des 
  lifetime 120 

 
Nach dem Ändern der lifetime auf beiden Routern und dem Löschen der IKE und 

IPSec SAs kann beim nächsten Ping schön mit dem debug crypto isakmp Befehl das 
Aushandeln der neuen Parameter (rot) mitprotokolliert werden. 

 
ISAKMP (0:1): Checking ISAKMP transform 1 against priority 1 policy 
ISAKMP:      encryption 3DES-CBC 
ISAKMP:      hash SHA 
ISAKMP:      default group 1 
ISAKMP:      auth pre-share 
ISAKMP:      life type in seconds 
ISAKMP:      life duration (basic) of 120 
ISAKMP (0:1): atts are acceptable. Next payload is 0 

 
In der Phase 2 kann unter anderem an den Parametern transform-set und 

lifetime gedreht werden. Wird modifizierten nur die lifetime. 
 

crypto map secure 10 ipsec-isakmp 
  set security-association lifetime seconds 120 

 
Nach dem Ändern der IPSec SA lifetime auf beiden Routern und dem Löschen der IKE 

und IPSec SAs kann beim nächsten Ping schön mit dem debug crypto ipsec Befehl das 
Aushandeln der neuen Parameter (rot) mitprotokolliert werden. 
 
IPSEC(initialize_sas): , 
  (key eng. msg.) OUTBOUND local= 192.171.200.1, remote= 192.171.200.2,  
    local_proxy= 192.171.1.0/255.255.255.0/0/0 (type=4),  
    remote_proxy= 192.171.2.0/255.255.255.0/0/0 (type=4), 
    protocol= AH, transform= ah-sha-hmac ,  
    lifedur= 120s and 4608000kb,  
    spi= 0x5E46AF5C(1581690716), conn_id= 2001, keysize= 0, flags= 0xC 
 

d) Zeigen sie, dass die IPSec SA mit IKE ausgehandelt wird, erklären 
sie anhand der wichtigsten Zeilen im debug-output, was alles 
passiert 

 
Das Debugging von ISAKMP kann mit dem Befehl debug crypto isakmp aktiviert 
werden. 
 
ISAKMP (0:1): beginning Quick Mode exchange, M-ID of 1061495637 
ISAKMP (0:1): sending packet to 192.171.200.2 (I) QM_IDLE  
ISAKMP (0:1): Old State = IKE_QM_READY  New State = IKE_QM_I_QM1  
ISAKMP (0:1): received packet from 192.171.200.2 (I) QM_IDLE  
ISAKMP (0:1): Checking IPSec proposal 1 
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ISAKMP: transform 1, AH_SHA 
ISAKMP:   […] 
ISAKMP (0:1): atts are acceptable. 
ISAKMP (0:1): Checking IPSec proposal 1 
ISAKMP: transform 1, ESP_3DES 
ISAKMP:   […] 
ISAKMP (0:1): atts are acceptable. 
ISAKMP (0:1): Creating IPSec SAs 
        inbound SA from 192.171.200.2 to 192.171.200.1 
          (proxy 192.171.2.0 to 192.171.1.0) 
        has spi 0xEEA546D4 and conn_id 2000 and flags 4 
        […] 
        outbound SA from 192.171.200.1   to 192.171.200.2 
          (proxy 192.171.1.0 to 192.171.2.0) 
        has spi 345897489 and conn_id 2001 and flags C 
        […] 
ISAKMP (0:1): Creating IPSec SAs 
        inbound SA from 192.171.200.2 to 192.171.200.1 
          (proxy 192.171.2.0 to 192.171.1.0) 
        has spi 0x16CDDB93 and conn_id 2002 and flags 4 
        […] 
        outbound SA from 192.171.200.1   to 192.171.200.2 
          (proxy 192.171.1.0 to 192.171.2.0) 
        has spi 1603616058 and conn_id 2003 and flags C 
        […] 
ISAKMP (0:1): sending packet to 192.171.200.2 (I) QM_IDLE       
ISAKMP (0:1): Old State = IKE_QM_I_QM1  New State = IKE_QM_PHASE2_COMPLETE 
 

Hier am Debug Output kann man schön erkennen, dass die IPSec SA mit nur drei 
Paketen ausgehandelt wird (violet). Mit dem zweiten Paket erhält der Initiator ein 
Angebot welches er mit dem Dritten entweder akzeptiert oder ablehnt. 

Bemerkenswert ist auch, dass für die hier ausgehandelte IPSec Verbingung zwei SAs 
angelegt werden. Grund dafür ist, dass die Verbindung sowohl mit AH authentifiziert als 
auch mit ESP verschlüsselt werden soll, und beide Protokolle separate SAs bilden. 
 

e) Verwenden sie unterschiedliche Timer auf beiden Peers und zeigen 
sie, welche Timer ausgehandelt werden müssen und ob bestimmte 
Timer übereinstimmen müssen 

 
Sowohl die  lifetime  der IKE SA, als auch die der IPSec SA müssen zwischen den 
beiden Peers nicht übereinstimmen, da diese dynamisch ausgehandelt werden. Die Wahl 
fällt auf den niedrigeren der konfigurierten Werte. 
 

f) Stellen sie dann sämtliche Timer auf wenige Minuten, und zeigen 
sie, wann welche SA neu ausgehandelt wird 

 
Beispiel 1: IKE SA Lifetime: 60sec, IPSec SA Lifetime 120sec 
 

Nach 60 Sekunden timed die IKE SA aus. Dies hat jedoch keine Auswirkung auf die 
bestehende IPSec SA. Wird nach dem aus-timen der IPSec SA zu verschlüsselnder 
Traffic geschickt muss diese erst neu ausgehandelt werden. Dazu ist jedoch eine 
gültige IKE SA Voraussetzung, welche deshalb ebenfalls neu ausgehandelt wird. 

 
Beispiel 2: IKE SA Lifetime: 120sec, IPSec SA Lifetime 60sec 
 

Wird nach dem aus-timen der IPSec SA, jedoch bei noch bestehender IKE SA erneut 
zu verschlüsselnder Traffic geschickt, muss die IPSec SA neu ausgehandelt werden. 
Da noch eine gültige IKE SA besteht ist das auch ohne weiteren Aufwand möglich. 
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g) Löschen sie alternativ die SAs, um die Wartezeit abzukürzen – 

erklären sie, welche Folgen das Löschen einer crypto SA bzw. 
isakmp SA hat 

 
Das Löschen der IKE SA erfolgt mit Hilfe des Befehls clear crypto isakmp, das der 
IPSec SA mit clear crypto sa. Die Folgen eines Löschens sind die Selben als wenn die 
lifetime ausläuft (siehe 3f). 
 

h) Testen sie, ob die Filterlisten übereinstimmen müssen, indem sie 
auf einer Seite eine host-Maske verwenden und auf dem Peer ein 
ganzes Subnet 

 
Auf dem Router C2-J wurde eine access-list angelegt die den IP-Traffic des gesamten 
Subnetzes in dem das Loopback liegt verschlüsselt. 
 

access-list 101 permit ip 192.171.2.0 0.0.0.255 192.171.1.0 0.0.0.255 
 
Im Gegensatz dazu verschlüsselten wir auf dem Peer (C1-D) mit Hilfe des Schlüsselworts 
host nur genau den IP-Traffic von Loopback zu Loopback.  
 

access-list 101 permit ip host 192.171.1.1 host 192.171.2.2 
 
Ergebnis dieses Versuchs war das zwar der Router C1-D eine SA mit C2-J aushandeln 
konnte aber nicht umgekehrt. Begründen lässt sich dieses Verhalten dadurch, dass der 
Router bei einer hereinkommenden Anfrage zum Aushandeln einer SA in seiner 
Konfiguration nachsieht ob er eine `crypto map` hat die mit der des Peers möglichst gut 
zusammenpasst. Wenn nun eine Anfrage mit der ACL host  host hereinkommt, findet 
der Router C2-J die `crypto map`-Instanz mit der ACL subnet  subnet. Mit dieser ACL 
kann er also den gesamten vom Peer verschlüsselten Traffic „erwischen“. Umgekehrt 
geht das jedoch nicht! Versuch nun der Router C2-J mit Hilfe von IKE eine IPSec-SA 
auszuhandeln findet der Router C1-D keine ACL mit der er den von C2-J gewünschten 
Traffic (subnet  subnet) „erwischt“. Die Folge ist ein Scheitern der Verhandlungen und 
somit kein Zustandekommen einer IPSec SA. 
 

i) Wieviele crypto maps, wieviele crypto map Instanzen braucht der 
HUB-Router? 

 
Da wir nur zu zweit waren und wir deshalb nur eine verschlüsselte Verbindung 
konfigurierten brauchten wir natürlich nur eine Map mit einer Instanz. Jedoch wäre auch 
bei zwei IP-Sec Verbindungen nur eine `crypto map` notwendig gewesen. Die 
unterschiedlichen Konfigurationen (ACL, Peer, …) wären nur in den Instanzen zu 
konfigurieren gewesen da bei der Aushandlung dann automatisch die am besten 
passende Instanz gewählt worden wäre. 
 

j) Können verschiedene IKE- bzw. IPSec-Sicherheitsstufen 
ausgehandelt werden? 

 
crypto isakmp policy 1 
  encryption des 
 
crypto isakmp policy 2 
  encryption 3des 
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Werden mehrere IKE Policies definiert wird versucht eine mit dem Peer 
übereinstimmende Konfiguration zu finden. Haben beide Peers mehrere Policies definiert 
und stimmen mehrere Policies überein wird aufgrund der Priorität (die Zahl am Ende 
des Befehls crypto isakmp policy) entschieden. 
 
crypto ipsec transform-set highsec esp-3des esp-sha-hmac ah-sha-hmac 
crypto ipsec transform-set lowsec esp-des 
 
crypto map secure 10 ipsec-isakmp 
  set transform-set lowsec highsec 
  … 
 
Ähnlich funktioniert das auch bei mehreren transform-set’s in der IPSec Konfiguration. 
Die Priorisierung erfolgt jedoch aufgrund der Reihenfolge in der diese in der jeweiligen 
`crypto map`-Instanz beim Befehl set transform-set angegeben werden. 
 

k) Abnahme der Übung 
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3) Public Key 
 

a) Machen sie die Authentication über RSA encrypted nonces 
 
Bevor eine Authentication über RSA konfiguriert werden kann muss zuerst ein gültiges 
Schlüsselpaar erzeugt werden. Dies erfolgt durch den Befehls 
crypto key generate rsa. 
 
C2-J(config)#crypto key generate rsa 
The name for the keys will be: C2-J.fh.at 
Choose the size of the key modulus in the range of 360 to 2048 for your 
  General Purpose Keys. Choosing a key modulus greater than 512 may take 
  a few minutes. 
 
How many bits in the modulus [512]: 1024 
% Generating 1024 bit RSA keys ...[OK] 
 
Nachdem man noch die Frage nach der Schlüssellänge beantwortet hat ist das 
Schlüsselpaar nach aufwendigen Berechnungen nun fertig. Zum Überprüfen und 
Anzeigen des öffentlichen Schlüssels kann der Befehl show crypto key mypubkey rsa 
verwendet werden. 
 
Achtung: Da der Domain-Name in die Berechnung des Schlüsselpaares mit einfließt muss 
dieser vorher konfiguriert werden. Erreicht wird dies mit Hilfe des Befehls 
ip domain-name. 
 
C2-J(config)#crypto key generate rsa 
% Please define a domain-name first. 
 
C2-J(config)#ip domain-name fh.at 
 
Nun kann die Konfiguration des öffentlichen Schlüssels des Peers mit Hilfe des Befehls 
crypto key pubkey-chain erfolgen. 
 
crypto key pubkey-chain rsa 
 addressed-key 192.171.200.1 
  address 192.171.200.1 
  key-string 
   30819F30 0D06092A 864886F7 0D010101 05000381 8D003081 89028181 00EC10B9  
   085D78B3 B17A18C2 7D225F36 6AF743B0 9F6C3CE7 D5FA3E20 7428D2AA E0926D85  
   6AD15CCA … 
   quit 
 
Mit addressed-key gibt man an wessen öffentlicher Schlüssel konfiguriert wird und mit 
key-string dann den Schlüssel selbst. 
 
Tip: Um sich das Eintippen von 256 Hex-Zeichen (bei einem 1024 bit Schlüssel) zu 
ersparen ist es sinnvoll sich per telnet auf den Peer zu verbinden, sich den öffenlichen 
Schlüssel mit show crypto key mypubkey rsa anzeigen zu lassen und dann mittels 
copy & paste in die eigene Konfiguration einzufügen. 
 
Abschließend kann nun rsa-encryption als Authentifizierungsmodus in der isakmp policy 
eingetragen werden. 
 
crypto isakmp policy 1 
  authentication rsa-encr 



 
 
 
 

© 2004 by Mitterer, Raab  Seite 9 

 
b) Bauen sie zwischen 2 Peers IPSec-Verbindungen auf, die am 

Interface unterschiedlich behandelt (= priorisiert) werden können. 
[…] 

 
c) Erklärung der Vorgehensweise 

 
d) Abnahme der Übung 

 
 
 

Die Punkte 3b und 3c der Aufgabenstellung wurden aus 
Zeitgründen nicht durchgeführt!!! 
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Anhang 
 

 Aushandeln der IKE Security Association (Main Mode) 
[Debug Output] 

 
ISAKMP: received ke message (1/2) 
ISAKMP: local port 500, remote port 500 
ISAKMP (0:1): Old State = IKE_READY  New State = IKE_I_MM1  
 
ISAKMP (0:1): beginning Main Mode exchange 
ISAKMP (0:1): sending packet to 192.171.200.2 (I) MM_NO_STATE 
ISAKMP (0:1): received packet from 192.171.200.2 (I) MM_NO_STATE 
ISAKMP (0:1): Old State = IKE_I_MM1  New State = IKE_I_MM2  
 
ISAKMP (0:1): found peer pre-shared key matching 192.171.200.2 
ISAKMP (0:1): Checking ISAKMP transform 1 against priority 1 policy 
ISAKMP:         […] 
ISAKMP (0:1): atts are acceptable. Next payload is 0 
 
ISAKMP (0:1): sending packet to 192.171.200.2 (I) MM_SA_SETUP 
ISAKMP (0:1): Old State = IKE_I_MM2  New State = IKE_I_MM3  
 
ISAKMP (0:1): received packet from 192.171.200.2 (I) MM_SA_SETUP 
ISAKMP (0:1): Old State = IKE_I_MM3  New State = IKE_I_MM4  
 
ISAKMP (0:1): sending packet to 192.171.200.2 (I) MM_KEY_EXCH 
ISAKMP (0:1): Old State = IKE_I_MM4  New State = IKE_I_MM5  
 
ISAKMP (0:1): received packet from 192.171.200.2 (I) MM_KEY_EXCH 
ISAKMP (0:1): Old State = IKE_I_MM5  New State = IKE_I_MM6  
 
ISAKMP (0:1): Old State = IKE_I_MM6  New State = IKE_P1_COMPLETE 
 

 Aushandeln der IPSec Security Association (Quick Mode) 
[Debug Output] 

 
ISAKMP (0:1): beginning Quick Mode exchange, M-ID of 1061495637 
 
ISAKMP (0:1): sending packet to 192.171.200.2 (I) QM_IDLE  
ISAKMP (0:1): Old State = IKE_QM_READY  New State = IKE_QM_I_QM1  
 
ISAKMP (0:1): received packet from 192.171.200.2 (I) QM_IDLE  
ISAKMP (0:1): Checking IPSec proposal 1 
ISAKMP: transform 1, ESP_3DES 
ISAKMP:   […] 
ISAKMP (0:1): atts are acceptable. 
ISAKMP (0:1): Creating IPSec SAs 
        inbound SA from 192.171.200.2 to 192.171.200.1 
          (proxy 192.171.2.0 to 192.171.1.0) 
        has spi 0x16CDDB93 and conn_id 2002 and flags 4 
        […] 
        outbound SA from 192.171.200.1   to 192.171.200.2 
          (proxy 192.171.1.0 to 192.171.2.0) 
        has spi 1603616058 and conn_id 2003 and flags C 
        […] 
 
ISAKMP (0:1): sending packet to 192.171.200.2 (I) QM_IDLE       
ISAKMP (0:1): Old State = IKE_QM_I_QM1  New State = IKE_QM_PHASE2_COMPLETE 


	Verwenden Sie so wenige Befehle wie möglich und erklären Sie
	Das Protokoll darf maximal 10 Seiten lang sein – füllen Sie 
	Verwenden sie die Konfiguration aus Übung 1 weiter
	Verwenden sie für die neue Übung immer IKE
	Schützen sie jeden IP-Taffic von Ethernet zu Ethernet zwisch
	Verwenden sie pre-shared keys
	Konfigurieren sie unterschiedliche Sicherheitsparameter für 
	Zeigen sie, dass die IPSec SA mit IKE ausgehandelt wird, erk
	Verwenden sie unterschiedliche Timer auf beiden Peers und ze
	Stellen sie dann sämtliche Timer auf wenige Minuten, und zei
	Löschen sie alternativ die SAs, um die Wartezeit abzukürzen 
	Testen sie, ob die Filterlisten übereinstimmen müssen, indem
	Wieviele crypto maps, wieviele crypto map Instanzen braucht 
	Können verschiedene IKE- bzw. IPSec-Sicherheitsstufen ausgeh
	Abnahme der Übung
	Machen sie die Authentication über RSA encrypted nonces
	Bauen sie zwischen 2 Peers IPSec-Verbindungen auf, die am In
	Erklärung der Vorgehensweise
	Abnahme der Übung
	Aushandeln der IKE Security Association (Main Mode)�[Debug O
	Aushandeln der IPSec Security Association (Quick Mode)�[Debu

