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1) Allgemeines 
 

 
 
 

Gerät Interface IP-Adresse 
s 0/1  192.171.200.1 

s 0/0  192.171.201.1 

e 0/0  192.171.202.1 

lo 0  192.171.1.1 

C1-D 

tun 1  10.0.0.1 

s 0/1  192.171.200.2 

lo 0  192.171.2.2 C2-J 

tun 1  11.0.0.1 

s 0/1  192.171.201.2 

lo 0  192.171.3.3 C3-K 

tun 1  11.0.0.2 

e 0/0  192.171.202.2 

lo 0  192.171.4.4 C4-L 

tun 1  10.0.0.2 

 
 

a) Verwenden Sie so wenige Befehle wie möglich und erklären Sie 
kurz, wofür jeder Befehl notwendig ist 

 
b) Verwenden Sie nicht IKE 

 
c) Das Protokoll darf maximal 10 Seiten lang sein – füllen Sie es mit 

interessanten Inhalten 
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2) Konfiguration IPSec Manual 
 

a) Aufbau der Topologie laut Angabe 
 
Da wir aus unerklärlichen Gründen zwischen den Routern C1-D und C4-L keine 
Verbindung über die seriellen Interfaces zustande brachten, nahmen wir dann die 
Ethernet-Interfaces über welche die Verbindung sofort funktionierte. 
 

b) Schützen Sie jeden ICMP-Traffic (aber keinen anderen Traffic) 
zwischen Hub-und Spoke-Router mit IPSec so stark wie möglich 

 
!--- Methode(n) der Verschlüsselung/Authentifizierung festlegen 
crypto ipsec transform-set highsec esp-3des esp-sha-hmac ah-sha-hmac 
 
!--- den zu verschlüsselnden/authentifizierenden Traffic definieren 
access-list 101 permit icmp any any 
 
!--- Erstellen einer `crypto map`-Instanz 
crypto map secure 10 ipsec-manual 
  set peer 192.171.200.1 
  set session-key inbound esp 1001 cipher 01234…56789 auth 01234…56789 
  set session-key outbound esp 1000 cipher 98765…43210 auth 98765…43210 
  set session-key inbound ah 1011 01234…56789 
  set session-key outbound ah 1010 98765…43210 
  set transform-set highsec 
  match address 101 
 
!--- `crypto map` dem Interface zuweisen 
int s0/1 
  crypto map secure 
 

Um zu erreichen, dass nur ICMP-Traffic möglichst stark geschützt wird sind im 
wesentlichen vier Schritte notwendig. 

1) Festlegen der Methode 

 Das Festlegen der Methode erfolgt durch den Befehl crypto ipsec transform-set, der 
als Parameter eine oder mehrere Methoden erhält. Zur Verfügung stehen die von der 
jeweiligen IOS-Version unterstützten Varianten der IPSec-Protokolle ESP (Encapsulation 
Security Payload) und AH (Authenication Header). In unserem Fall waren das für die 
ESP-Verschlüsselung die Algorithmen DES und 3DES und für die Authentifizierung mit 
ESP und AH die Hash-Algorithmen MD5 und SHA. 

Um die Bedingung „möglichst stark“ zu erfüllen haben wir uns für 3DES zur 
Verschlüsselung mit ESP und für SHA zur Authentifizierung sowohl mit ESP als auch mit 
AH entschieden 

2) Betroffenen Traffic definieren 

Dafür wird eine ACL angelegt die den zu schützenden Traffic erlaubt. In unserem Fall 
geschah dies durch das Erlauben von icmp any any wodurch sämtlicher ICMP-Traffic 
geschützt wird. 

Achtung: Durch diese ACL verbotener Traffic wird nicht verworfen sondern 
unverschlüsselt übertragen !!! 

3) Security Parameter konfigurieren 
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Die gewünschten Security Parameter werden in einer sog. crypto map abgelegt. 
Darunter fallen z.B. der Kommunikationspartner (set peer), die oben definierte Methode 
(set transform-set) und der oben definierte zu verschlüsselnde Traffic (match 
address). In unserem Fall waren die für die Verschlüsselung und Authentifizierung 
notwendigen Keys manuell einzutragen. Dies geschah mit Hilfe des Befehls set 
session-key. 

Die Session-Keys waren pro Protokoll (esp und ah) und pro Richtung (inbound und 
outbound) zu konfigurieren. Die auf das Protokoll folgende Zahl stellt den SPI (Security 
Parameter Index) dar und muss mit dem vom Kommunikationspartner übereinstimmen.  

Achtung: Die konfigurierten Keys müssen eine dem Algorithmus entsprechende Länge 
haben (z.B. 3DES  mind. 168 bit = 42 Hex-Ziffern ), und logischer Weise ebenfalls mit 
dem Kommunikationspartner übereinstimmen. 

Die Zahl im Befehl crypto map secure 10 bezeichnet die Instanz der crypto map. Für 
verschiede Kommunikationspartner oder unterschiedlichen Traffic oder unterschiedliche 
Verschlüsselungsmechanismen können nun mit Hilfe mehrerer Instanzen unterschiedliche 
Security Parameter festgelegt werden die alle in der selben (durch ihren Namen 
identifizierten) crypto map gespeichert sind. Das ist deshalb sinnvoll, da pro Interface 
nur eine crypto map zugewiesen werden kann. 

4) Betroffenes Interface definieren 

Jetzt muss nur mehr festgelegt werden an welchem Interface die obige Konfiguration 
anzuwenden ist. Die Zuweisung erfolgt durch den Befehl crypto map im Interfacemode. 

 
c) Zeigen Sie auf mehrere Arten, dass die Daten wirklich 

verschlüsselt sind 
 
C1-D#sh crypto engine connections active  
 
  ID Interface       IP-Address    State  Algorithm        Encrypt  Decrypt 
2000 Serial0/1       192.171.200.1  set  3DES_56_CBC         10        0 
2001 Serial0/1       192.171.200.1  set  3DES_56_CBC          0       10 
2002 Serial0/0       192.171.201.1  set  3DES_56_CBC          5        0 
2003 Serial0/0       192.171.201.1  set  3DES_56_CBC          0        5 
2004 FastEthernet0/0 192.171.202.1  set  3DES_56_CBC          5        0 
2005 FastEthernet0/0 192.171.202.1  set  3DES_56_CBC          0        4 
C1-D#sh access-lists  
Extended IP access list 100 
    permit icmp any any (50 matches) 
Extended IP access list 101 
    permit icmp any any (10 matches) 
Extended IP access list 102 
    permit icmp any any (9 matches) 
 
Um zu verifizieren, ob die Daten auch wirklich verschlüsselt werden stehen folgende 
Befehle zur Verfügung: show crypto engine connections active, show access-
lists, show crypto ipsec sa 
Mit dem ersten Befehl wird übersichtlich das Interface, der Verschlüsselungsalgorithmus 
und die Anzahl der verschlüsselten und entschlüsselten Pakete angezeigt. 
Durch den zweiten Befehl, kann verifiziert werden, ob die ACLs, die den zu 
verschlüsselnden Traffic bestimmen auch gematcht werden. 
Der letzte Befehl liefert eine detailreiche Ausgabe, wobei zum Verifizieren der 
Verschlüsselung vor allem die Zeilen, die die Anzahl der verschlüsselten und 
entschlüsselten Pakete ausgeben von Interesse sind. 
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d) Erklären Sie die Einträge SADB 
 
interface: Serial0/1 
   Crypto map tag: secure, local addr. 192.171.200.1 
 
  local  ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/1/0) 
  remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/1/0) 
  current_peer: 192.171.200.2 
    PERMIT, flags={origin_is_acl,} 
   #pkts encaps: 10, #pkts encrypt: 10, #pkts digest 0 
   #pkts decaps: 10, #pkts decrypt: 10, #pkts verify 0 
   #pkts compressed: 0, #pkts decompressed: 0 
   #pkts not compressed: 0, #pkts compr. failed: 0, #pkts decompress 
failed: 0 
   #send errors 30, #recv errors 0 
 
    local crypto endpt.: 192.171.200.1, remote crypto endpt.: 192.171.200.2 
    path mtu 1500, media mtu 1500 
    current outbound spi: 3E9 
 
    inbound esp sas: 
     spi: 0x3E8(1000) 
       transform: esp-3des , 
       in use settings ={Tunnel, } 
       slot: 0, conn id: 2001, flow_id: 19, crypto map: secure 
       no sa timing 
       IV size: 8 bytes 
       replay detection support: N 
 
     inbound ah sas:  
 
Die Einträge der Securitydatabase sind nach zugewiesenen Interfaces angezeigt. Hier 
wird der Name der crypto map, die ACL, der Peer, die Anzahl der ver- und 
entschlüsselten Pakete, die Endpunkt-IP-Adressen, zwischen denen verschlüsselt wird, 
die SPI, der Verschlüsselungsalgorithmus, der IPSec-Mode, die Lifetime der SA und die 
Replay Detection angezeigt. 
In diesem Beispiel ist interessant zu erkennen, dass IPSec im Tunnelmode verschlüsselt. 
Dies ist die Defaulteinstellung. Weiters wird keine Lifetime angezeigt, weil die Schlüssel 
manuell konfiguriert wurden. Die Replay Detection, die alte oder doppelte Pakete verwirft 
um sich so vor Replay-Attacken zu schützen, ist nicht unterstützt, weil keine 
Authentifizierung verwendet wird. 
 

e) Definieren Sie auf jedem seriellen Interface eine incoming 
access-list, die nur den notwendigen Traffic erlaubt 

 
access-list 111 permit ahp any any 
access-list 111 permit icmp any any 
 
Da in die Reihenfolge der Header in einem mit ESP verschlüsselten und zusätzlich AH 
Authentifizierten Paket so aussieht, dass sich nach dem IP-Header der AH-Header 
befindet könnte man glauben, es würde reichen in der ACL als Protokoll ahp anzugeben. 
Dem ist jedoch nicht so! Nach jedem Entpacken und Entschlüsseln (esp) wird abermals 
die ACL konsultiert ob dieses Paket auch wirklich darf. Deshalb ergibt sich in unserem Fall 
die Notwendigkeit alle beiden Protokolle, also ahp und icmp zu erlauben um den 
gewünschten Effekt zu erzielen. Zum Schluss muss die ACL natürlich mit dem Befehl ip 
access-group dem entsprechenden Interface zugewiesen werden. 
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f) Testen Sie, ob und welche SPIs übereinstimmen müssen 
 
Wie oben bereits beschrieben, muss die SPI bei beiden Kommunikationspartnern 
übereinstimmen. Also die SPI für outbound von Host A muss mit der SPI für inbound 
beim Gesprächspartner Host B ident sein. Selbes gilt für die umgekehrte Richtung. 
 

g) Testen Sie, ob die Filterlisten übereinstimmen müssen 
 
Um den Traffic zwischen zwei Routern durch IP-Sec verschlüsseln zu können, müssen die 
ACLs, die den zu verschlüsselden Traffic definieren so übereinstimmen, dass die IP in den 
auf der einen Seite verschlüsselten Packeten ein match bei der ACL der anderen Seite 
erzeugen und umgekehrt. 
 

h) Testen Sie, ob die crypto map Instanzen übereinstimmen müssen 
 
Die crypto map Instanzen haben nur lokale Signifikanz und müssen deshalb nicht 
übereinstimmen. 
 

i) Wieviele crypto maps, wieviele crypto map Instanzen braucht der 
HUB-Router? 

 
Der Hub Router benötigt nur eine Crypto-Map und pro Interface eine Instanz. Dies 
bedeutet, dass am Hub-Router insgesamt 3 `crypto map`-Instanzen konfiguriert werden 
mussten. 
Möglicher Gründ für ein Anlegen mehrer Crypto Maps wäre die Notwendigkeit der strikten 
Trennung von Interfaces (z.B. verschiedene Kunden die nichts miteinander zu tun haben) 
 

j) Abnahme der Übung 
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3) Erweitern der Verschlüsselung 
 

a) Schützen Sie zusätzlichen Telnet-Traffic, aber nur von Loopback zu 
Loopback-Interface 

 
b) Verwenden Sie dafür die Konfiguration mit der höchsten 

Performance (= wenigste CPU-Belastung) 
 

c) Erklärung der Vorgehensweise 
 

d) Zeigen Sie auf mehrere Arten, dass die Daten wirklich 
verschlüsselt sind 

 
e) Erklären Sie die Einträge SADB 

 
f) Abnahme der Übung 

 
 

Dieser Teil der Aufgabenstellung wurde aus Zeitgründen  
nicht durchgeführt!!! 

 
 



 
 
 
 

© 2004 by Mitterer, Pertl, Raab, Reinhartshuber  Seite 8 

4) Routing 
 

a) Konfigurieren Sie einen Tunnel 
 
Damit jeder etwas zu konfigurieren hatte und wir in unserer Gruppe zu viert waren 
entschieden wir uns einen Tunnel zwischen dem Hub und dem Spoke-Router C4-L 
einzurichten und einen zweiten zwischen den zwei anderen Spoke-Routern C2-D und 
C3-K. Im folgenden beschreiben wir die zweite (und interessantere) Konfiguration. 
 
int tunnel1 
  ip addr 11.0.0.1 255.0.0.0 
  tunnel source 192.171.200.2 
  tunnel dest 192.171.201.2 
 
Um einen Tunnel zu konfigurieren ist es notwendig einen virtuellen Tunnelendpunkt 
anzulegen. Dies erfolgt mit dem Befehl interface tunnel. Wie bei Loopback-Interfaces 
sind auch die Tunnel-Interfaces automatisch up (no shutdown ist nicht notwendig). 
Neben der IP des virtuellen Tunnelendpunkts müssen auch die physikalischen 
Tunnelendpunke angegeben werden.  
 

b) Konfigurieren Sie OSPF, damit das Netzwerk am Ethernet über 
OSPF überall gelernt wird 

 
router ospf 1 
  net 192.171.0.0 0.0.255.255 area 0 
  net 11.0.0.0 0.255.255.255 area 0 
 
Bei dieser Konfiguration hatten wir das Problem das jeglicher Traffic der durch den 
Tunnel gerouted werden sollte über den Provider (HUB) geschickt wurde. Wie in der 
folgenden Ausgabe des Commands sh ip ospf int zu sehen ist lag das an den Kosten 
der jeweiligen Verbindung. Während die serielle Leitung Kosten von 64 aufwies, waren 
beim Tunnel Kosten von 11111 vorkonfiguriert. Dadurch wurde natürlich die serielle 
Verbindung zum Zielnetz mit der wesentlich besseren Metrik in die Routingtabelle 
übernommen. 
 
  … 
Serial0/1 is up, line protocol is up  
  Internet Address 192.171.200.2/24, Area 0  
  Process ID 1, Router ID 192.171.2.2, Network Type POINT_TO_POINT,  
  Cost: 64 
  … 
Tunnel1 is up, line protocol is up  
  Internet Address 11.0.0.1/8, Area 0  
  Process ID 1, Router ID 192.171.2.2, Network Type POINT_TO_POINT,  
  Cost: 11111 
  … 
 
Lösungsansätze für dieses Problem wären folgende: 

1) Statische Route zum Tunnelendpunkt 

router ospf 1 
  net 192.171.0.0 0.0.255.255 area 0 
  net 11.0.0.0 0.255.255.255 area 0 
 
ip route 192.171.201.2 255.255.255.255 s0/1 
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Durch diese Lösung wir aufgrund der Administrativen Distanz der statischen Route, die 
vom Provider angebotene Route verworfen. 

2) Herausnehmen der Verbindung zum Provider aus dem Routingprozess 

router ospf 1 
  net 192.171.2.0 0.0.0.255 area 0 
  net 11.0.0.0 0.255.255.255 area 0 
 
ip route 0.0.0.0 0.0.0.0 192.171.200.1 
 
Bei dieser Lösung wird der Tunnelendpunkt durch eine Defaultroute zum Provider 
erreichbar. Nachteil dieser Lösung ist, dass dann nicht mehr möglich ist von innen eine 
Verbindung nach außen oder umgekehrt aufzubauen, es sei denn der Provider 
konfiguriert die Routen zu den „internen“ (nicht propagierten) Netzen statisch. 
Diese Variante ist die von uns konfigurierte, allerdings ohne die statischen Routen beim 
Provider wodurch im Laboraufbau eine Verbindung nach außen nicht mehr möglich war. 

3) Verringern der Kosten für den Tunnel 

router ospf 1 
  net 192.171.0.0 0.0.255.255 area 0 
  net 11.0.0.0 0.255.255.255 area 0 
 
int tun 1 
  ip ospf cost 20 
 
Diese Variante erreicht die Bevorzugung des Tunnels gegenüber der seriellen Verbindung 
durch die Reduktion der Kosten am Tunnel-Interface. Dadurch werden die über den 
Tunnel gelernen Routen gegenüber den vom Provider angebotenen priorisiert. 
 

c) Verschlüsseln Sie den Tunnel 
 
crypto ipsec transform-set tunnel esp-des 
 
access-list 121 permit gre any any 
 
crypto map secure 20 ipsec-manual 
  set peer 192.171.201.2 
  set session-key inbound esp 1021 cipher 01234567890123456789 
  set session-key outbound esp 1020 cipher 98765432109876543210 
  set transform-set tunnel 
  match address 121 
 
int s0/1 
  crypto map secure 
int tun1 
  crypto map secure 
 
Das Verschlüsseln des Tunnels erfolgte analog zur Aufgabenstellung 1. Bemerkenswert 
ist hier vielleicht, dass nun als zu verschlüsselnder Traffic das Protokoll gre angegeben 
werden muss. 
Achtung: Zusätzlich zu dem physikalischen Tunnelendpunkt s0/1 muss die crypto map 
auch dem virtuellen Tunnelendpunkt tun1 zugewiesen werden. 
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d) Testen der Verbindung (Protokoll) 
 
Der Versuch die Verbindung zwischen den Tunnelinterfaces mit einem Ping zu testen 
schlug fehl. Grund dafür war die noch bestehende Konfiguration für ICMP-Traffic die den 
Ping verschlüsselt zum Provider (Router C1-D) weiterleitete welcher jedoch keine Route 
zu dem von uns nicht angekündigten, internen Netz kannte. Wie man an der 
nachfolgenden Routingtabelle erkennen kann funktionierte der Tunnel jedoch. 
 

e) Anzeige der Routingtabelle 
 
Gateway of last resort is not set 
 
     192.171.200.0/32 is subnetted, 1 subnets 
S       192.171.200.2 is directly connected, Serial0/1 
C    192.171.201.0/24 is directly connected, Serial0/1 
C    11.0.0.0/8 is directly connected, Tunnel1 
     192.171.2.0/32 is subnetted, 1 subnets 
O       192.171.2.2 [110/11112] via 11.0.0.1, 00:00:11, Tunnel1 
     192.171.3.0/32 is subnetted, 1 subnets 
C       192.171.3.3 is directly connected, Loopback0 
 
Wie hier schön erkennbar ist wurde das Loopback-Interface des anderen 
Kommunikationspartners über den Tunnel gelernt. 
 

f) Abnahme der Übung 
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