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Aufgabenstellung 

Konfiguration der Router: 

a. Verkabeln laut Angabe, welche Kabeln werden wo eingesetzt 
b. Übernahme der Struktur ins Protokoll 
c. Löschen der bestehenden Konfiguration 
d. Vergabe des Routernamen 
e. Konfigurieren der IP Adressen am Ethernetport 
f. Überprüfen der Verbindung 
g. Vergabe von Passwörtern 

• Telnet Passwort: ciscotel 
• Secret Passwort: class 
• Enable Passwort: cisco 
• Konsole Passwort: ciscocon 

h. Vergabe einer MOTD 
i. Vergeben Sie eine Beschreibung am Ethernetport 
j. Sichern der Konfiguration 
k. Konfigurieren der IP Adressen und der seriellen Verbindungen 
l. Vergeben einer Clock rate von 64000 
m. Überprüfen ob sie den Nachbar PC und den Router erreichen (ping) 
n. Welche Parameter sehen sie beim Interface 
o. Welche Befehle gibt es im User Mode 
p. Welche Befehle gibt es im Privileged Mode 
q. Wo sehen sie das Confreg-Register und welchen Wert hat es. 

CDP 
a. Welche verschiedenen Parameter können Sie beim cdp Kommando angeben 
b. Unterschiede der einzelnen Parameter 
c. Welche Nachbarn sehen Sie 

Starten Sie Telnetsessions auf den benachbarten Router 
a. Wie sieht man, welche Sessions offen sind 
b. Wechseln zwischen den einzelnen Sessions 
c. Beenden der Sessions 

Wechseln Sie zu einem benachbarten Router und führen Sie das Passwort 
Recovery durch 

a. Beschreibung ins Protokoll 

Erstellen Sie eine Startup Konfiguration für die nächste Übung 
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Lösung 

Verkabeln laut Angabe, welche Kabeln werden wo eingesetzt 

 

 
 
Das blaue Kabel ist ein sog. Rollover-Kabel (alle Adern sind umgedreht) und dient der 
Verbindung zwischen der seriellen Schnittstelle des PC’s (mit einem speziellen Adapter 
von RS232 auf RJ45) und der Konsole (RJ45) des Routers. 
Das rote Kabel ist ein ausgekreuztes UTP-Kabel mit zwei RJ45 Steckern das die 
Netzwerkkarte des PC’s mit dem Ethernetport des Routers verbindet. 
 

Verbindung zur Konsole des Router mit Hypertelnet 

 
Die Commands no ip domain-lookup und logging synchronous dienen nur der 
benutzerfreundlicheren Handhabung der Konsole durch das Verhindern des DNS-Lookups 
nach dem syntaktisch falschen Eingabe eines Commands und des asynchronen 
Schreibens auf den Konsolenbildschirm. 
 

Löschen der bestehenden Konfiguration 

 

Vergabe des Routernamen 

 

Konfigurieren der IP Adresse am Ethernetport 

Router> enable 
Router# configure terminal 
Router (config)# no ip domain-lookup 
Router (config)# line console 0 
Router (config-line)# logging synchronous 
Router (config-line)# exit 
Router (config)#  

Router (config)# hostname LAB-E
LAB-E (config)#  

LAB-E (config)# interface FastEthernet 0/0
LAB-E (config-if)# ip address 40.0.0.254 255.0.0.0 
LAB-E (config-if)# no shutdown 
LAB-E (config-if)# exit 
LAB-E (config)#  

Router# erase nvram 
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Überprüfen der Verbindung 

 

Vergabe von Passwörtern 

 
Zu beachten ist hier, dass nicht vergessen wird alle Terminals (vty 0 4) auszuwählen um 
allen ein Passwort zuzuweisen. Ist hier kein Passwort gesetzt ist der Zugriff über das 
Terminal nicht möglich. 
Beim Setzen des enable passwords gilt beim Angeben beider Möglichkeiten (plain-text 
und verschlüsselt) das verschlüsselte. 
 

Vergabe einer MOTD und einer Beschreibung am Ethernetport 

 

Sichern der Konfiguration 

 

Verkabeln der Router untereinander über die seriellen Schnittstellen 
 

 
 
Beim Verkabeln der seriellen Schnittstellen ist besonders darauf zu achten welcher der 
beiden Router das DCE (Data Communication Equipment) und welcher das DTE (Data 

LAB-D LAB-E LAB-F 

Serial 0/0 (DCE) 

Serial 0/1 (DTE) Serial 0/1 (DTE) Serial 0/1 (DTE) 

Serial 0/0 (DCE) 

C:\>ping 40.0.0.254 

LAB-E (config)# line vty 0 4
LAB-E (config-line)# login 
LAB-E (config-line)# password ciscotel 
LAB-E (config-line)# exit 
LAB-E (config)# enable secret class 
LAB-E (config)# enable password cisco 
LAB-E (config)# line console 0 
LAB-E (config-line)# login 
LAB-E (config-line)# password ciscocon 
LAB-E (config-line)# exit 
LAB-E (config)# 

LAB-E (config)# banner motd #bmitt’s erste Message Of ToDay# 
LAB-E (config)# interface FastEthernet 0/0 
LAB-E (config-if)# description Directlink von PC13 (Crossover) 
LAB-E (config-if)# ^Z 
LAB-E# 

LAB-E# copy running-config startup-config



 

 
© Bernhard Mitterer 2003  Seite 5 

Terminal Equipment) ist. Von Bedeutung ist diese Unterscheidung für die Clockrate 
welche nur das DCE vorgeben darf. 
 

Konfigurieren der IP Adressen und der seriellen Verbindungen 

 

Überprüfen ob sie den Nachbar PC und den Router erreichen 

 

Welche Parameter sehen sie beim Interface 

 
Bei dieser Variante werden die Einstellungen der einzelnen Ports angezeigt. Um alle 
Einstellungen (auch die restliche Routerkonfiguration) zu sehen kann auch der Command 
show running-config verwendet werden, der ebenfalls im Privileged Mode zur Verfügung 
steht. 
 

 

LAB-E# configure terminal 
LAB-E (config)# interface serial 0/0 
LAB-E (config-if)# description Seriallink (DCE) zu LAB-F [Philipp] 
LAB-E (config-if)# ip address 45.0.0.1 255.0.0.0 
LAB-E (config-if)# clock rate 64000 
LAB-E (config-if)# no shutdown 
LAB-E (config-if)# interface serial 0/1 
LAB-E (config-if)# description Seriallink (DTE) zu LAB-D [Solli] 
LAB-E (config-if)# ip address 35.0.0.2 255.0.0.0 
LAB-E (config-if)# no shutdown 
LAB-E (config-if)# ^Z 
LAB-E#  

C:\>ping 35.0.0.1
C:\>ping 30.0.0.1 
C:\>ping 45.0.0.2 
C:\>ping 40.0.0.1 

LAB-E# show interface FastEthernet 0/0
LAB-E# show interface Serial 0/0 
LAB-E# show interface Serial 0/1 

LAB-E# show running-config 
Building configuration... 
 
Current configuration: 
! 
version 12.0 
service timestamps debug uptime 
service timestamps log uptime 
no service password-encryption 
! 
hostname LAB-E 
! 
(continued) 
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enable secret 5 $1$bSg9$6JG4yJ.vvd.PuU.sb/JKR.
enable password cisco 
 
! 
! 
! 
! 
! 
ip subnet-zero 
! 
ip audit notify log 
ip audit po max-events 100 
! 
! 
! 
process-max-time 200 
! 
interface FastEthernet0/0 
 description Direktlink auf PC13  
 ip address 40.0.0.254 255.0.0.0 
 ip directed-broadcast 
 speed auto 
! 
interface Serial0/0 
 description Serial zu LAB-F (Philipp) 
 ip address 45.0.0.1 255.0.0.0 
 ip directed-broadcast 
 no ip mroute-cache 
 no fair-queue 
 clockrate 64000 
! 
interface Serial0/1 
 description Serial zu LAB-D (Solli) 
 ip address 35.0.0.2 255.0.0.0 
 ip directed-broadcast 
! 
ip classless 
ip http server 
! 
banner motd #bmitt's Message Of ToDay# 
! 
line con 0 
 password ciscocon 
 login 
 transport input none 
line aux 0 
line vty 0 4 
 password ciscotel 
 login 
! 
! 
no scheduler allocate 
end 
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Welche Befehle gibt es im User Mode 

 

LAB-E> ? 
Exec commands: 
  access-enable    Create a temporary Access-List entry 
  access-profile   Apply user-profile to interface 
  clear            Reset functions 
  connect          Open a terminal connection 
  disable          Turn off privileged commands 
  disconnect       Disconnect an existing network connection 
  enable           Turn on privileged commands 
  exit             Exit from the EXEC 
  help             Description of the interactive help system 
  lock             Lock the terminal 
  login            Log in as a particular user 
  logout           Exit from the EXEC 
  mrinfo           Request neighbor and version information from a 
                   multicast router 
  mstat            Show statistics after multiple multicast traceroutes 
  mtrace           Trace reverse multicast path from destination to 
                   source 
  name-connection  Name an existing network connection 
  pad              Open a X.29 PAD connection 
  ping             Send echo messages 
  ppp              Start IETF Point-to-Point Protocol (PPP) 
  resume           Resume an active network connection 
  rlogin           Open an rlogin connection 
  show             Show running system information 
  slip             Start Serial-line IP (SLIP) 
  systat           Display information about terminal lines 
  telnet           Open a telnet connection 
  terminal         Set terminal line parameters 
  traceroute       Trace route to destination 
  tunnel           Open a tunnel connection 
  where            List active connections 
  x28              Become an X.28 PAD 
  x3               Set X.3 parameters on PAD 
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Welche Befehle gibt es im Privileged Mode 

 

LAB-E# ? 
Exec commands: 
  access-enable    Create a temporary Access-List entry 
  access-profile   Apply user-profile to interface 
  access-template  Create a temporary Access-List entry 
  bfe              For manual emergency modes setting 
  clear            Reset functions 
  clock            Manage the system clock 
  configure        Enter configuration mode 
  connect          Open a terminal connection 
  copy             Copy configuration or image data 
  debug            Debugging functions (see also 'undebug') 
  disable          Turn off privileged commands 
  disconnect       Disconnect an existing network connection 
  enable           Turn on privileged commands 
  erase            Erase flash or configuration memory 
  exit             Exit from the EXEC 
  help             Description of the interactive help system 
  lock             Lock the terminal 
  login            Log in as a particular user 
  logout           Exit from the EXEC 
  mrinfo           Request neighbor and version information from a 
                   multicast router 
  mstat            Show statistics after multiple multicast traceroutes 
  mtrace           Trace reverse multicast path from destination to 
                   source 
  name-connection  Name an existing network connection 
  no               Disable debugging functions 
  pad              Open a X.29 PAD connection 
  ping             Send echo messages 
  ppp               Start IETF Point-to-Point Protocol (PPP) 
  reload           Halt and perform a cold restart 
  resume           Resume an active network connection 
  rlogin           Open an rlogin connection 
  rsh              Execute a remote command 
  send             Send a message to other tty lines 
  setup            Run the SETUP command facility 
  show             Show running system information 
  slip             Start Serial-line IP (SLIP) 
  start-chat       Start a chat-script on a line 
  systat           Display information about terminal lines 
  telnet           Open a telnet connection 
  terminal         Set terminal line parameters 
  test             Test subsystems, memory, and interfaces 
  traceroute       Trace route to destination 
  tunnel           Open a tunnel connection 
  undebug          Disable debugging functions (see also 'debug') 
  verify           Verify checksum of a Flash file 
  where            List active connections 
  write            Write running configuration to memory, network, or 
                   terminal 
  x28              Become an X.28 PAD 
  x3               Set X.3 parameters on PAD 
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Wo sehen sie das confreg-register und welchen Wert hat es 

 
Das Configuration-Register kann mit dem Befehl show version angezeigt werden 
 

Welche verschiedenen Parameter können Sie beim cdp Command angeben 

 

Welche Nachbarn sehen Sie 

 

Password Recovery 

Bei Neustart mit [Ctrl]+[Break] das Laden des Betriebssystems unterbrechen 

 
config-register auf 0x2142 setzen (laden der startup-config beim Starten verhindern) 

 

Erstellen einer Startup Konfiguration für die nächste Übung 

Zum Erstellen und Speichern einer Startup-Konfiguration wird einfach das Ergebnis des 
Commands show running-config in eine Textdatei gespeichert. Ermöglicht wird dies durch 
eine Option des Telnet-Clients Hypertelnet der das Aufzeichnen der Sitzung in eine 
Textdatei gestattet. 

LAB-E# show version 
... 
 
Configuration register is 0x2102 

LAB-E# show cdp ?
  entry      Information for specific neighbor entry 
  interface  CDP interface status and configuration 
  neighbors  CDP neighbor entries 
  traffic    CDP statistics 

LAB-E# show cdp neighbor 
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge 
                  S - Switch, H - Host, I - IGMP, r - Repeater 
 
Device ID      Local Intrfce     Holdtme    Capability  Platform  Port ID 
LAB-D          Ser 0/0            124          R        2620      Ser 0/1 
LAB-F          Ser 0/1            161          R        2620      Ser 0/0 

rommon1> confreg 

rommon1> reset 
Router> enable 
Router# copy startup-config running-config 
Router# configure terminal 
Router (config)# enable secret … 
Router (config)# copy running-config startup-config 
Router (config)# config-register 0x2102 
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Interpretation 
 

Allgemein 
Die in der Lösung der Aufgabenstellung angeführten Befehle wurden in ihrer 
ausgeschiebenen Form verwenden. Ebenso versteht IOS Abkürzungen durch deren 
Verwendung man sich eine Menge Schreibarbeit ersparen kann.  
Beispiele hierfür wären: 
 conf t configure terminal 
 copy start run copy startup-config running-config 
 int fa0/0 interface FastEthernet 0/0 
 show running-config sh run 
 show cdp neighbor detail sh cdp neid et 
 … uvm. 
 
Abgesehen von Punkt 3 der Aufgabenstellung (Telnetsessions auf benachbarten Router) 
der aus Zeitgründen nicht mehr durchgeführt werden konnte, entspricht die präsentierte 
Lösung einem perfekten Ablauf. Die Realität sah da schon etwas anders aus … 
 

Problem Verkabelung 

Die Konfiguration des Routers war aufgrund der guten Unterlagen relativ problemlos. 
Allerdings ließen sich sowohl meine als auch die Verbindung meines Sitznachbarn zu 
unseren Routern nicht durch pingen evaluieren. Auch als dann später unsere Router 
miteinander direkt über die seriellen Schnittstellen miteinander verbunden waren 
konnten sich die Router untereinander nicht pingen. 
 
Um dem Problem auf den Grund zu gehen wurden einmal sämtliche Kabel (Console und 
Ethernet auf korrekte Verwendung hin untersucht. Alles in Ordung! 
 
Durch das Ausführen des Commands show cdp neighbor konnten wir erkennen das sich 
die Router untereinander auf Layer 2 allerdings fanden, das Problem musste also 
woanders liegen. 
 
Erst durch näheres Betrachten der Ausgabe des show cdp neighbor – Commands konnten 
wir feststellen, dass die Router Nachbarn erkannten die eigentlich gar keine Nachbarn 
waren! Schließlich lag die Lösung des Problem dann nah: die beiden Router waren beide 
falsch zum beschrifteten Patchbay gesteckt worden! Folge war nun das die konfigurierten 
Router sich nicht im selben Netz wie die PC’s waren und somit ein Pingen nicht gelingen 
konnte. Nach dem Korrigieren der Verkabelung und dem wechselseitigen Austauschen 
der Konfiguration konnte diese schießlich doch noch erfolgreich getestet werden. 
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